o ZENDAS

Zentrale Datenschutzstelle der baden-wirttembergischen Universitaten

Datenschutzrechtliche Bewertung des Projekts ,, OA-Statistik”
an der Universitat Stuttgart

Die Bibliothek der Universitat Stuttgart war Partner im Projekt ,Infrastruktur fir standar-
disierte Nutzungsstatistiken unter besonderer Beriicksichtigung Institutioneller
Repositories” (OA-Statistik). Sie beabsichtigt, sich erneut an diesem Projekt zu beteili-
gen. Ziel ist es, Zugriffe der Nutzer auf Open-Access-Dokumente zu erfassen, auszu-
werten und daraus Ruckschlisse auf das Angebot von Open-Access-Dokumenten zu
ziehen.

Die Universitatsbibliothek betreibt einen Dokumentenserver. Mit diesem will sie erfas-
sen, unter welcher IP-Adresse welche Dokumente von den Nutzern aufgerufen werden.
Neben der IP-Adresse werden folgende Angaben erfasst und in einer Protokolldatei
gespeichert: Datum, Uhrzeit, Zeitzone, Spezifikation des vom Nutzer eingesetzten
Webbrowsers (User-Agent), Pfad (URL) und Name des abgerufenen Dokuments, Get-
Parameter, Grof3e der Datei, verwendetes Protokoll, Texttyp (bspw. html oder pdf) so-
wie der Status (ob bspw. das Dokument erfolgreich ausgeliefert wurde). Nach dem in-
ternen Papier ,AP3 Datenschutz: Anschreiben Datenschutzbeauftragte* sowie der
.Darstellung des DFG-Projekts Open-Access-Statistik unter besonderer Berucksichti-
gung datenschutzrechtlicher Aspekte* wird Uberdies die verweisende Verknipfung
(Referrer) gespeichert. Diese Angaben werden in einer Protokolldatei gespeichert. Im
nachsten Schritt wird die erfasste IP-Adresse durch einen ,One-Way-Hash" ersetzt,
einer Prifsumme, die sich aus sich heraus nicht in den Ursprungswert zurtickrechnen
lasst. Die so veranderten Protokolldaten sollen an einen zentralen Serviceprovider (ei-
ne ,zentrale Instanz*) auf3erhalb der Universitat Stuttgart weitergegeben, dort ausge-
wertet und die Ergebnisse z. T. an die Universitat Stuttgart zurlickgeleitet werden. Als
zentrale Instanz fungiert zunéchst die Universitat Géttingen; spater soll dies durch eine
neutrale Stelle erfolgen, die von den beteiligten Institutionen unabhangig und ,vertrau-
enswurdig” ist. Durch das Projekt soll u. a.

- ein einheitlicher Standard zur Ermittlung von Zugriffszahlen und Statistiken fur Publi-
kationen entwickelt werden,

- ein "attraktiver Dienst fur Wissenschaftler, Hochschulen und Forschungseinrichtungen
sowie Forderinstitutionen geschaffen [werden], der standardisiert verlasslich aufzeigt,
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wie wissenschaftliche Publikationen genutzt werden und welche Auswirkungen freie
Zuganglichkeit auf die Nutzung und Sichtbarkeit hat",

- die Akzeptanz des Open-Access-Formats sowie institutioneller Dokumentenserver
erhoht werden.

1. MaRRgeblich fir die rechtliche Bewertung ist das Telemediengesetz (TMG). Gemal3
8 1 TMG findet es auf alle elektronischen Informations- und Kommunikationsdienste
Anwendung, soweit sie nicht Telekommunikationsdienste (bei denen ausschlie3lich
Signale Uber Telekommunikationsnetze Ubertragen werden, ohne dass eine inhaltliche
Dienstleistung erbracht wird), telekommunikationsgestiitzte Dienste oder Rundfunk
sind. Ein Dokumentenserver stellt ein derartiges inhaltliches Angebot im Sinne des § 1
TMG dar, weil elektronische Dokumente zum Abruf bereit gestellt werden; ein Tele-
kommunikationsdienst, ein telekommunikationsgesttitzter Dienst oder Rundfunk liegt
darin nicht.

2. Sowohl dynamische als auch statische IP-Adressen sind zumindest personenbe-
ziehbar (siehe AG Mitte (Berlin) vom 27.03.07 — Az. 5 C 314/06). Diese umstrittene An-
sicht wird in der Fachliteratur tiberwiegend vertreten.* Dariiber hinaus wird in der Lite-
ratur empfohlen, diese Annahme vorsorglich einer Bewertung zugrunde zu legen.?
Letztendlich kommt es auf diese Streitfrage jedoch nicht an. Denn zumindest ein Teil
der erfassten IP-Adressen ist fur die Universitat Stuttgart ohne Weiteres personenbe-
zogen. Ein Personenbezug ergibt sich fir die Universitat bei Anfragen aus dem univer-
sitdtseigenen IP-Adressbereich. Da die Universitat als Access-Provider selbst die IP-
Adressen zuweist, verfligt sie Gber das nétige Zusatzwissen, um eine IP-Adresse einer
naturlichen Person zuordnen zu kénnen. Folglich erhebt die Universitatsbibliothek
schon aus der Rolle der Universitat als Access-Provider heraus in dem Projekt OA-
Statistik personenbezogene Daten.

In Zusammenhang mit der IP-Adresse sind alle weiteren protokollierten Daten ebenfalls
personenbezogen.

3. Indem die Universitatsbibliothek einen Webserver bzw. Dokumentenserver betreibt,
halt sie eigene bzw. fremde Telemedien zur Nutzung bereit bzw. vermittelt den Zugang
zur Nutzung dieser Telemedien. Die Universitat Stuttgart ist damit Diensteanbieter i. S.
d. 8 2 Nr. 1 TMG. Fur die Verarbeitung personenbezogener Daten gelten deshalb die
88 11 ff. TMG. Das Landesdatenschutzgesetz gilt hingegen, soweit der Dienst im
Dienst- und Arbeitsverhéltnis zu ausschliel3lich beruflichen oder dienstlichen Zwecken
bereitgestellt wird (§ 11 Abs. 1 Nr. 1 TMG, § 1 Abs. 1, 5 LDSG).

! So statt vieler auch Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,, personenbezogene Da-
ten“, 20.06.07, S. 19 f.
2 S0 auch Schmitz in: Hoeren/Sieber, Handbuch Multimedia-Recht, 19. Erg., Teil 16.4 Rn. 51-52.
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Soweit die Benutzungsordnung oder andere Regelungen der Hochschule nicht anord-
nen, dass der Dienst ausschlief3lich beruflich oder zu studienbezogenen Zwecken ge-
nutzt werden darf, eine private Nutzung insofern zumindest geduldet ist, muss unter-
stellt werden, dass der Dienst auch zu diesem Zweck bereit gestellt ist. Bei gemischter
Nutzung (sowohl privat als auch dienstlich/studienbezogen) ist entscheidend, ob sich
das Telemedienangebot getrennt betrachten lasst (Aufspaltung in private und dienstli-
che/studienbezogene Nutzung) oder ob eine untrennbare Mischnutzung vorliegt, die
nach dem Wortlaut (,ausschlie3lich®) fir den gesamten Dienst zwingend zur Anwen-
dung der 88 11 TMG fuhrt. Entscheidend durfte sein, ob zum Beispiel getrennte Nut-
zerkonten fur die private und dienstliche/studienbezogene Nutzung existieren oder An-
fragen Uber unterschiedliche Eingabemasken abgewickelt werden.

Der fragliche Telemediendienst der Universitatsbibliothek unterfallt demnach den 88 11
ff. TMG. Die Bibliothek hat keine Regelung erlassen, wonach der Dienst ausschlie3lich
zu beruflichen oder studienbezogenen Zwecken verwendet werden darf. Auch wird bei
dem Angebot nicht zwischen privater und dienstlicher/studienbezogener Nutzung un-
terschieden, zumal die Dokumente auch Uber Suchmaschinen auffindbar sind und
durch jedermann abgerufen werden kdonnen. Der Telemediendienst wird also nicht im
Dienst- oder Arbeitsverhaltnis zu ausschliel3lich beruflichen oder dienstlichen bzw. stu-
dienbezogenen Zwecken bereit gestellt, sondern auch zu privaten Zwecken. Da sich
die private Nutzung von der dienstlichen/studienbezogenen Nutzung nicht trennen
lasst, gelten die 88 11 ff. TMG.

4. Die Universitat Stuttgart darf personenbezogene Daten fur den Betrieb des Doku-
mentenservers nur erheben und verwenden, soweit das TMG oder eine andere
Rechtsvorschrift mit ausdriicklichem Bezug auf Telemedien dies erlaubt oder der Nut-
zer einwilligt (8 12 Abs. 1 TMG).

a) Verarbeitung zur Inanspruchnahme der Telemedien

Nach 8§ 15 Abs. 1 TMG darf die Universitat Stuttgart personenbezogene Daten des
Nutzers erheben und verwenden, soweit es erforderlich ist, die Inanspruchnahme von
Telemedien zu ermdéglichen. (Eine Verarbeitung zum Zweck der Abrechnung ist von
der Universitatsbibliothek nicht vorgesehen.) Nutzungsdaten sind z. B. Merkmale zur
Identifikation des Nutzers, Angaben lber Beginn und Ende sowie des Umfangs der
jeweiligen Nutzung und Angaben Uber die vom Nutzer in Anspruch genommenen Te-
lemedien (8 15 Abs. 1 TMG). Entscheidend ist, ob diese Daten zur Diensterbringung
notwendigerweise verarbeitet werden missen.

Um Rechneranfragen an den Dokumentenserver Uberhaupt beantworten zu kénnen,
muss der Server die IP-Adresse des Nutzers erheben. Ebenfalls missen der Dateipfad
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(URL) und der Dateiname des abgerufenen Dokuments sowie etwaige Get-Parameter
verarbeitet werden, um die Anfrage beantworten zu kdnnen, ebenso wie das eingesetz-
te Protokoll und der Status. Das Datum, und die Uhrzeit kénnen erforderlich sein, um
ggf. den Zeitablauf (timeout) einer Anfrage ermitteln zu kénnen.

Informationen Uber die Gro3e der Datei sowie den Texttyp sind dagegen nicht erforder-
lich fur die technische Abwicklung der Nutzeranfragen. Dasselbe gilt fir Informationen
Uber den vom Nutzer eingesetzten Webbrowser (User-Agent) sowie die verweisende
Verknupfung (Referrer); es handelt sich lediglich um Zusatzinformationen. Die Erhe-
bung dieser Daten bedarf deshalb der ausdricklichen Einwilligung des Nutzers; an-
dernfalls ist sie unzulassig.

b) Weitere Verwendung der Daten

aa) Auch die Verwendung der zulassigerweise erhobenen Daten ist nur zulassig, so-
weit das TMG oder eine andere Rechsvorschrift unter Bezugnahme auf Telemedien
dies gestattet oder der Nutzer einwilligt (8 12 Abs. 1 TMG). § 15 Abs. 1 TMG gestattet
eine Verwendung der Nutzerdaten, soweit es erforderlich ist, die Inanspruchnahme der
Telemedien zu ermdglichen.

Wie aus den Protokolldatensatzen ersichtlich wird nach der Erhebung der IP-Adresse
deren Domainname ermittelt. Aus dieser Angabe wird offenbar im Anschluss die Lan-
derkennung ermittelt, um festzustellen, aus welchem Land der Zugriff erfolgte. Diese
Schritte (Ermittlung des Domainnamens, Feststellung der Landerkennung) werden mit-
hilfe der erhobenen IP-Adresse noch vor deren Ersetzung durch einen Hash-Wert
durchgeflihrt. Bereits diese Schritte stellen eine Verwendung der IP-Adresse dar. Sie
sind jedoch nicht erforderlich, um die Inanspruchnahme des Dokumentenservers zu
ermoglichen. Nach den 88 12 Abs. 1, 15 Abs. 1 TMG bedirfen sie deshalb der aus-
dricklichen Einwilligung der Nutzer. In diesem Sinne haben auch die obersten Auf-
sichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich am 26./27. Novem-
ber zur datenschutzkonformen  Ausgestaltung von Analyseverfahren  zur
Reichweitenmessung bei Internetangeboten festgestellt: ,Die Analyse des Nutzungs-
verhaltens unter Verwendung vollstandiger IP-Adressen (einschliel3lich der Geoloka-
lisierung) ist aufgrund der Personenbeziehbarkeit dieser Daten daher nur mit bewuss-
ter, eindeutiger Einwilligung zuldssig. Liegt eine solche Einwilligung nicht vor, ist die IP-
Adresse vor jeglicher Auswertung so zu kirzen, dass eine Personenbeziehbarkeit aus-
geschlossen ist* (Hervorhebung vom Verf.) .2

bb) Die Universitatsbibliothek darf die zulassigerweise (s. dazu oben) erhobenen Daten
nur fur Zwecke verwenden, fur die sie erhoben wurden, also fir die Abwicklung der
Rechneranfragen. Fur andere Zwecke dirfen die Daten nur verwendet werden, soweit

¥ http://www.Ifd.m-v.de/dschutz/beschlue/Analyse.pdf
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das TMG oder eine andere Rechtsvorschrift mit ausdricklichem Bezug auf Telemedien
dies erlaubt oder der Nutzer einwilligt (8 12 Abs. 2 TMG). Die weitere Verwendung der
erhobenen Nutzerdaten im Rahmen des Projekts OA-Statistik stellt eine zweckandern-
de Nutzung dar, weil sie Uber die blof3e Diensterbringung hinausgeht und eine andere
Zielrichtung verfolgt.

Eine zweckandernde Nutzung gestattet § 15 Abs. 3 TMG. Demnach durfen die erho-
benen Daten u. a. ,zur bedarfsgerechten Gestaltung der Telemedien“ verwendet wer-
den, indem aus den Daten Nutzungsprofile erstellt werden. Jedoch miissen die perso-
nenbezogenen Daten dabei durch Pseudonyme ersetzt werden, d. h. durch Kennzei-
chen, die die Identifizierung des Betroffenen ausschlieen oder wesentlich erschweren
(vgl. § 3 Abs. 6 a BDSG?). Das ist der Fall, wenn die personenbezogenen Daten so
verandert werden, dass sie — ohne Kenntnis von der Zuordnungsregel — nur mit unver-
haltnismaligem Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren (nattrlichen) Person zugeordnet werden kdnnen. Die obersten Aufsichts-
behdrden fur den Datenschutz im nicht-6ffentlichen Bereich haben ausdrtcklich festge-
stellt, dass IP-Adressen keine Pseudonyme im Sinne des Telemediengesetzes sind.®

Der Dokumentenserver soll laufend alle Zugriffe auf die gehosteten Dokumente erfas-
sen. Taglich sollen diese auf einen ,Lodfile-Server® kopiert und in einem weiteren
Schritt ebenfalls taglich in eine Datenbank kopiert werden. Es ist beabsichtigt, die er-
hobene IP-Adresse beim Einlesen in die Datenbank durch einen ,One-Way-Hash* zu
ersetzen, einer Prifsumme, die sich aus sich heraus nicht in den Ursprungswert zu-
rickrechnen lasst. Eine IP-Adresse ergibt dabei stets denselben Hash-Wert. Damit die
Ersetzung der IP-Adresse durch einen Hash-Wert den Anforderungen des TMG ge-
nigt, masste der Hash-Wert ein Pseudonym i. S. d. TMG sein. Das setzt voraus, dass
der Hash-Wert einen Rickschluss auf die urspringlichen IP-Adresse ausschliel3t oder
zumindest wesentlich erschwert.

Ein One-Way-Hash wird nicht aufgrund einer geheimen Zuordnungsregel gebildet,
sondern aufgrund einer allgemein bekannten mathematischen Rechenfunktion. Damit
ist es jedermann maoglich, aus einer beliebigen IP-Adresse den zugehdrigen Hash-Wert
zu reproduzieren. Einem One-Way-Hash fehlt insofern ein wichtiges Pseudonym-
Merkmal: die geheime Zuordnungsregel.

Eine solche geheime Zuordnungsregel ergibt sich auch nicht daraus, dass ein Hash-
Wert aus sich heraus nicht in den Ursprungswert zuriickgerechnet werden kann. Der-
zeit wird fast ausschlie3lich IPv4 verwendet, ein Internetprotokoll, bei dem IP-Adressen
eine Lange von 4 Oktetts haben. Mit IPv4 kénnen rechnerisch maximal 2% (=
4.294.967.296) IP-Adressen weltweit gebildet werden. Da jede IP-Adresse stets den-

*Vgl. auf landesrechtlicher Ebene § 3 Abs. 7 LDSG.
3 http://www.Ifd.m-v.de/dschutz/beschlue/Analyse.pdf
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selben Hash-Wert ergibt und die Rechenmethode allgemein bekannt ist, kann jede be-
liebige Person mit heute verfigbaren Rechnerkapazitaten sehr leicht und schnell aus
allen weltweit existierenden IP-Adressen die zugehorigen Hash-Werte errechnen. Ist
eine solche Zuordnung (Rainbow-Table) erst erstellt, kann ohne Weiteres aus einem
Hash-Wert auf die urspringliche IP-Adresse geschlossen werden. Dafilr ist es nicht
erforderlich, die Hash-Werte aller knapp 4,3 Milliarden IP-Adressen zu berechnen. Ca.
14 % des IP-Adressbereichs scheiden flr Rechneranfragen an den Dokumentenserver
sogar aus, weil es sich um Sonderbereiche gemaR ,RFC 3330“° und ,RFC 5735 han-
delt (z. B. IP-Adressen 10.0.0.0 bis 10.255.255.255 reserviert fir Netzwerke fir den
privaten Gebrauch). Sofern man nicht auf bestehende Rainbow-Tables zurickgreift,
wirde die Berechung von 3,6 Milliarden IP-Adressen vollkommen ausreichend sein
und ca. 11 Stunden dauern.

Dies fuhrt insgesamt dazu, dass jedermann ohne unverhaltnismaiigen Aufwand an
Zeit, Kosten und Arbeitskraft von einem Hash-Wert auf die urspriingliche IP-Adresse
schlieBen kann. Die vollstandige Berechung der IP-Hash-Paare der Universitat Stutt-
gart dauert nur 3 Sekunden.

Fur die rechtliche Bewertung spielt es keine Rolle, ob eine solche Reidentifikation be-
absichtigt ist. Auch ist die Erstellung einer solchen Zuordnungsliste gesetzlich nicht
verboten. Eine ggf. vertragliche Verpflichtung der Projektpartner, von dieser Méglichkeit
keinen Gebrauch zu machen, &ndert nichts an dem grundsétzlichen Personenbezug.
An dieser Bewertung andert auch 8§ 13 Abs. 4 Nr. 6 TMG nichts, der es dem
Diensteanbieter verbietet, die Nutzungsprofile mit Angaben zur Identifikation des Tra-
gers des Pseudonyms zusammenzufiihren. Denn diese Verpflichtung trifft allein den
Diensteanbieter, nicht aber den zentralen Serviceprovider oder Dritte, denen eine sol-
che Reidentifikation nicht verboten ist, so dass der Hash-Wert als Pseudonym unge-
eignet ist. Damit fuhrt die Ersetzung einer IP-Adresse durch einen One-Way-Hash nicht
Zu einer Pseudonymisierung, sondern lediglich zur Ersetzung eines personenbezoge-
nen Merkmals durch ein anderes. Die von 8 15 Abs. 3 TMG geforderte
Pseudonymisierung der Nutzerdaten ist auf diese Weise nicht erfillt. Unter diesen Vo-
raussetzungen durfen folglich keine Nutzungsprofile aus den Protokolldaten erstellt
werden.

Eine Verwendung der zulassigerweise erhobenen Nutzungsdaten ist deshalb nur zu-
lassig, wenn die IP-Adressen durch ein Merkmal ersetzt werden, das eine Bestimmung
der ursprunglichen IP-Adresse wesentlich erschwert. Da sich die Grol3e des fraglichen
IP-Adressraums nicht erweitern lasst, kann eine sinnvolle Pseudonymisierung nur da-
durch geschehen, dass eine nicht allgemein bekannte, d. h. geheime Zuordnungsregel
genutzt wird.

® http://www.zendas.de/technik/texte/rfc3330.txt
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Eine andere Mdglichkeit bestiinde in der Anonymisierung der IP-Adressen. Die Adres-
sen mussten in diesem Fall entweder geléscht oder durch ein Merkmal ersetzt werden,
das auch der Universitat Stuttgart keinen Rickschluss mehr auf die IP-Adresse zulasst
oder dies nur mit einem unverhaltnismafig groRen Aufwand an Zeit, Kosten und Ar-
beitskraft méglich ist (vgl. § 3 Abs. 6 BDSG").

c) Ein Personenbezug kann sich auch aus den weiteren Protokolldaten ergeben. Zu
denken ist hier insbesondere an den Zeitstempel. Da Zeitstempel oft auch an anderer
Stelle im Netzwerk gespeichert werden (z. B. zur Stérungserkennung und -
beseitigung) und dort wiederum mit anderen personenbezogenen Daten verarbeitet
werden (z. B. IP-Adresse), kbénnen Uber den Zeitstempel die Protokolldaten fir das
Projekt OA-Statistik u. U. mit anderen personenbezogenen Daten verknupft werden.
Entscheidend, ob ein Personenbezug besteht, sind sdmtliche an der Universitat Stutt-
gart gespeicherten Protokolldaten, nicht nur von den Servern der Bibliothek gespei-
cherte Daten. Denn malR3geblich sind die Identifizierungsmdglichkeiten der verantwortli-
chen Stelle. Das ist die gesamte Universitat Stuttgart (vgl. § 3 Abs. 7 BDSG?).

Da 8 15 Abs. 3 TMG eine Anonymisierung durch den Diensteanbieter nicht verlangt,
steht eine solche Verknupfbarkeit mit anderen Daten der Erstellung von Nutzungsprofi-
len nicht entgegen. Bedeutung erlangt dies jedoch, wenn beabsichtigt wird, die Proto-
kolldaten zu anonymisieren. In diesem Fall misste das verbindende Merkmal (z. B.
Zeitstempel) geldscht werden, um einen Personenbezug auszuschliel3en.

d) Zulassigkeit von Nutzungsprofilen

Nutzungsprofile durfen nach 8 15 Abs. 3 TMG ausschlie3lich fur drei Zwecke erstellt
werden: Werbung, Marktforschung und bedarfsgerechte Gestaltung der Telemedien. In
Betracht kommt hier allenfalls eine bedarfsgerechte Gestaltung der Telemedien. Da-
runter durften alle MaRnahmen fallen, die aus Sicht des Nutzers der Optimierung des
Diensteangebots dienen.

Es bestehen grol3e Zweifel, ob sich die im Projektantrag angegebenen Verwendungs-
zwecke unter die bedarfsgerechte Gestaltung der Telemedien subsumieren lassen. Ein
Problem ergibt sich insbesondere daraus, dass die Verwendungszwecke nicht hinrei-
chend klar und abschlielend festgelegt sind. Die Zweckbestimmung der Datenverar-
beitung gibt jedoch den Rahmen fir die zuldssige Datenverarbeitung vor und muss
deshalb vor Durchfiihrung des Projekts so konkret wie méglich erfolgen.

So ist in dem Projektantrag an die DFG davon die Rede, verlassliche Nutzungsdaten
seien eine wichtige Dienstleistung fir Autoren, die die absoluten Nutzungszahlen ihrer
Publikationen und den verhéltnismaRigen Stand im Wettbewerb um Aufmerksamkeit

"Vgl. auf landesrechtlicher Ebene § 3 Abs. 6 LDSG.
8 Vgl. auf landesrechtlicher Ebene § 3 Abs. 3 LDSG.
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interessieren wirden. Eine Information der Autoren stellt jedoch an sich noch keine
Maflinahme zur bedarfsgerechten Gestaltung des Dokumentenservers dar.

Weiter wird ausgefuhrt, dass sich aus den Nutzungszahlen ermessen lasse, welche
Bedeutung bzw. welchen Einfluss (,Impact) ein Dokument besitzt. Dartber hinaus
werde so die Akzeptanz von Dokumentenservern und Open Access ,unterstitzt”, weil
nachgewiesen werden konne, dass frei zugangliche Dokumente von einem internatio-
nalen Publikum rezipiert wirden. Auch dies sind noch keine MalRnahmen zur bedarfs-
gerechten Gestaltung des Dokumentenservers. Dasselbe gilt, wenn das Projekt mit der
Entwicklung und Etablierung eines einheitlichen Standards zur Ermittlung von Zugriffs-
zahlen und Statsistiken begrindet wird.

Anders dagegen, wenn in dem Projektantrag ausgefuhrt wird, dass der ,zentrale Ser-
viceprovider* Statistikdaten an die Universitatsbibiothek zuriickmeldet, damit diese bei
zuklnftigen Suchanfragen in den Trefferlisten bspw. als Sortierfunktion angezeigt wer-
den, um so dem Nutzer Auskunft zu geben, welche Relevanz das gefundene Doku-
ment hat bzw. haben kdnnte. Diese Zusatzfunktion dient der Verbesserung des Diens-
tes fur die Nutzer; die Erstellung von pseudonymen Nutzungsprofilen fiir diese Zusatz-
funktion dient insofern dem Zweck der bedarfsgerechten Gestaltung der Telemedien.
Die fur diesen Zweck erstellten (anonymen) Statistikdaten durfen dann auch fur andere
Zwecke verwendet werden (z. B. als Mehrwertdienst fir Autoren). Das gilt jedoch nur,
wenn dieser andere Zweck mit den dazu bereits vorliegenden Statistikdaten erfullt wer-
den kann. Etwas anderes gilt aber, wenn fir den Mehrwertdienst dagegen andere Nut-
zungsprofile erstellt oder andere Auswertungen anhand der Nutzungsdaten durchge-
fuhrt werden mussen. Dies ware nicht zulassig, da die Nutzungsprofile flr andere als in
8§ 15 Abs. 3 TMG benannte Zwecke (also insb. bedarfsgerechte Gestaltung der Tele-
medien) nicht verwendet werden durfen (also z. B. wenn lediglich ,ein attraktiver Dienst
fur Wissenschaftler, Hochschulen und Forschungseinrichtungen sowie Forderinstitutio-
nen geschaffen* werden soll, ,der standardisiert und verlasslich aufzeigt, wie wissen-
schaftliche Publikationen genutzt werden und welche Auswirkungen freie Zugéanglich-
keit auf die Nutzung und Sichtbarkeit hat.“, DFG-Antrag S. 18).

Aus datenschutzrechtlicher Sicht ist zu fordern, dass die Zwecke, fur die die Nutzungs-
daten verwendet werden sollen, konkret und abschlieend benannt werden. Es musste
dargelegt werden, inwiefern die Erstellung der Nutzungsprofile dem Zweck der be-
darfsgerechten Gestaltung der Telemedien dient.

DarlUber hinaus ist darauf zu achten, dass nur solche Daten zur Erstellung von Nutzer-
profilen verwendet und deshalb in einer Protokolldatei gespeichert werden durfen, die
fur die bedarfsgerechte Gestaltung der Telemedien bendtigt werden. Fraglich ist insbe-
sondere, ob Angaben wie z. B. Zeitstempel (Datum, Uhrzeit, Zeitzone) fur eine solche
bedarfsgerechte Ausgestaltung verarbeitet werden mussen. Hier ware genau zu be-
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grunden, inwiefern jedes einzelne der gespeicherten Merkmale fur eine bedarfsgerech-
te Ausgestaltung bendtigt wird.

In diesem Zusammenhang ist darauf hinzuweisen, dass die Universitat Stuttgart durch
technische und organisatorische Malinahmen sicherstellen muss, dass die erstellten
Nutzungsprofile nicht mit Angaben zur Identifikation des Tragers des Pseudonyms zu-
sammengefuhrt werden kénnen. Eine Orientierungshilfe, welche MalRhahmen in Be-
tracht kommen, bietet § 9 Abs. 3 LDSG.?

e) Widerspruchsrecht

Werden Nutzungsprofile erstellt, haben die Nutzer ein Widerspruchsrecht (§ 15 Abs. 3
S. 1 TMG), wenn nicht ohnehin eine Einwilligung der Nutzer erforderlich ist (siehe dazu
oben). Auf dieses Widerspruchsrecht missen sie zu Beginn der Nutzung des Doku-
mentenservers hingewiesen werden (8 15 Abs. 3 S. 2 TMG). In diesem Zusammen-
hang ist darauf hinzuweisen, dass die Nutzer gleichzeitig auch tber Art, Umfang und
Zweck der Erhebung und Verwendung ihrer personenbezogenen Daten in allgemein
verstandlicher Form unterrichtet werden mussen, sofern eine Unterrichtung nicht be-
reits anderweitig erfolgt ist (8 13 Abs. 1 TMG). Der Inhalt der Unterrichtung muss fir die
Nutzer jederzeit abrufbar sein.

Die Mdglichkeit des Widerspruchs muss im Verfahren vorgesehen sein. Widerspricht
ein Nutzer, durfen seine Daten nicht fur die Erstellung eines Nutzerprofils verwendet
werden. Vielmehr sind sie nach dem Ende des Nutzungsvorgangs zu loschen. Die Da-
ten diarfen folglich keine Verwendung im Projekt OA-Statistik finden und zwar auch
dann nicht, wenn sie hierfur ,frihestmoéglich* pseudonymisiert werden.

Sieht das Verfahren eine unverziigliche Léschung von Daten der widersprechenden
Nutzer nicht vor und kdnnen diese auch nicht in der Protokolldatei ausgefiltert werden,
missen samtliche Protokolldaten unverziglich geléscht werden, wenn ein Nutzer wi-
derspricht, weil sie dann zumindest teilweise rechtswidrig verwendet werden.

Eine mangelnde Implementation einer Widerspruchsmaoglichkeit birgt also die Gefahr,
dass samtliche Daten geldscht werden missen.

e) Auskunftsrecht

Des Weiteren steht den Nutzern ein Auskunftsrecht Uber die zu ihrer Person gespei-
cherten Daten zu. Auf Verlangen ist ihnen deshalb mitzuteilen, welche Daten zu ihnen
bzw. zu ihrem Pseudonym gespeichert sind (8 13 Abs. 7 TMG). Auch dies muss bei der
Verfahrensgestaltung beriicksichtigt werden.

f) Datenweitergabe an zentralen Serviceprovider

% http://www.zendas.de/recht/texte/ldsg/p9.html
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Die Weitergabe der Daten an einen Projektpartner, der als zentrale Speicherstelle fun-
giert, ist nach der bisherigen Verfahrensgestaltung nicht zuléassig, da bereits die Erhe-
bung und Verwendung der Protokolldaten an der Universitat Stuttgart in derzeitiger
Form nicht zulassig ist.

Unterstellt, die Daten wirden bei der Universitat Stuttgart ausreichend pseudonymisiert
oder gar anonymisiert, durften die Daten an einen zentralen Serviceprovider weiterge-
geben werden, wenn dies der bedarfsgerechten Gestaltung des Dokumentenservers
der Universitatsbibliothek dient (§ 12 Abs. 3, 15 Abs. 3 TMG). Fir den Serviceprovider
handelt es sich in diesem Fall um anonyme Daten, so dass fur ihn weder die Anforde-
rungen der 88 11 ff. TMG noch der Landesdatenschutzgesetze gelten; in diesem Fall
liegt insbesondere keine Auftragsdatenverarbeitung vor.

5. Alternativen/Fazit

Keine besonderen Anforderungen an den gesamten Prozess bestehen dann, wenn die
zulassigerweise erhobenen Daten (siehe dazu 4. a)) unverziglich anonymisiert wer-
den. Hierfir missten alle Merkmale, die zu einem Personenbezug fiihren, geldscht
werden. Das betrifft insbesondere die IP-Adresse. Diese kénnten durch Kirzung um
das letzte Oktett anonymisiert werden, bevor eine weitere Verwendung stattfindet (also
noch vor der Ermittlung des Domainnamens bzw. der Landerkennung).

Eine weitere Mdglichkeit ware die Verarbeitung mit Einwilligung der Betroffenen. Die
Einwilligung kann elektronisch eingeholt werden (z. B. Anklicken eines Schalters). In
diesem Fall darf von den Vorgaben des TMG abgewichen werden, wenn die Nutzer
hierin einwilligen. So musste nicht zwingend eine sofortige Anonymisierung oder
Pseudonymisierung erfolgen, die Daten durften auch fur Mehrwertdienste genutzt wer-
den, die selbst nicht unmittelbar eine bedarfsgerechte Gestaltung der Telemedien-
dienste bezwecken, und es konnte eine Geolokalisierung durchgefihrt werden.

Soll weder von einer Anonymisierung Gebrauch gemacht werden noch eine Einwilli-
gung der Nutzer eingeholt werden, so muss das Verfahren folgendermaf3en geandert
werden:

e Erhebung nur der zulassigen Daten (siehe 4. a))

e Ermittlung des L&nderkirzels nur anhand zumindest pseudonymisierter [P-
Adresse, wenn dieses fur die bedarfsgerechte Gestaltung des Dokumentenser-
vers benétigt wird'® (siehe 4. b) aa), bb))

e (Wirksame) Pseudonymisierung aller Nutzerdaten (insb. IP-Adressen) noch vor
der weiteren Verwendung (siehe 4. b) bb))

19 Strenger dagegen der Beschluss der obersten Aufsichtsbehdrden, wonach eine Geolokalisierung ohne Einwilli-
gung der Nutzer offenbar nur mit anonymisierten Daten fr zuléssig gehalten wird.
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Festlegung konkreter Verwendungszwecke, die der bedarfsgerechten Gestal-
tung der Telemedien dienen; keine Vewendung der Nutzungsprofile fir andere
Zwecke ohne Einwilligung der Nutzer (siehe 4. d))

Einbeziehung nur solcher Daten in die Nutzerprofile/Protokolldateien, die fir die
bedarfsgerechte Gestaltung des Dokumentenservers bendtigt werden (siehe 4.
d))

Berlcksichtigung des Widerspruchsrechts der Betroffenen sowie Unterrichtung
der Nutzer (siehe 4. e))
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